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GUIA DE CLASES PRACTICA DE LA ASIGNATURA

CARRERA: TECNOLOGIA SUPERIOR EN| ASIGNATURA: INFORMATICA
COMERCIO EXTERIOR EMPRESARIAL Il
UNIDAD 1: SEGURIDAD EN REDES CORPORATIVAS

TITULO DE LA CLASE PRACTICA: Introduccion al cifrado de datos

OBJETIVO: Comprender la importancia de los puertos de comunicaciones y las amenazas existentes
en protocolos poco seguros.
TIEMPO DE DURACION: 12 HORAS

1. FUNDAMENTOS:
La aplicacién de los conocimientos basicos sobre la resolucion de problemas vy
evaluacion de herramientas de seguridad informatica permite a los estudiantes
desarrollar habilidades clave para identificar y mitigar amenazas en los sistemas de red.
Esto los capacita para ser el primer punto de apoyo en la identificacién de riesgos
potenciales, utilizando sistemas de deteccion de intrusos y evaluando su efectividad.
Estas competencias son esenciales para garantizar la seguridad de las comunicaciones
en la red, asegurando que las comunicaciones sean seguras y que se mantenga Il
integridad de la informaciéon en entornos digitales. La habilidad para tomar decisiones
rapidas y efectivas frente a incidentes de seguridad es fundamental para proteger los
datos y las infraestructuras criticas.

2. OBJETIVOS A ALCANZAR:

e Identificacion de amenazas: Utilizar sistemas de deteccion de intrusos para detectar
actividades sospechosas en redes.

e Evaluacion de riesgos: Analizar los riesgos potenciales en los servicios de red y aplicar
medidas preventivas.

e Proteccién de comunicaciones: Aplicar técnicas de cifrado y establecer redes seguras
para garantizar la confidencialidad.

e Simulacion de incidentes: Resolver casos practicos simulando situaciones de ataques
informaticos y respondiendo de manera efectiva.
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3. BREVE DESCRIPCION DE LAS CAPACIDADES PRACTICAS A DESARROLLAR:

Habilidades de pensamiento: Los estudiantes deben desarrollar habilidades de pensamiento
critico y analitico para identificar y evaluar amenazas en redes y sistemas informaticos. Esto
implica analizar patrones de comportamiento en el trafico de red, detectar vulnerabilidades
potenciales y tomar decisiones rapidas y fundamentadas para mitigar riesgos. La capacidad de
pensar de manera estratégica y proactiva es esencial para proteger las infraestructuras
digitales y prevenir posibles intrusiones o ataques.

Destrezas sensoriales: Las destrezas sensoriales en este contexto requieren que los
estudiantes afiancen su capacidad para detectar sefales visuales y auditivas que indiquen
anomalias o intrusiones en los sistemas de red. Esto incluye interpretar alertas en tiempo real
de los sistemas de monitoreo, identificar cambios en patrones de trafico o reconocer
notificaciones de posibles vulnerabilidades. La capacidad para distinguir entre datos normales
y potencialmente peligrosos es fundamental para una gestion eficiente de la seguridad
informatica.

Destrezas motoras: Las destrezas motoras en seguridad informatica estan relacionadas con
la operacion precisa y eficiente de herramientas de seguridad, como sistemas de deteccién de
intrusos (IDS), plataformas de analisis forense y software de cifrado. Los estudiantes deben ser
capaces de navegar rapidamente por interfaces técnicas, ejecutar configuraciones adecuadas
y aplicar medidas correctivas o preventivas con exactitud. Esta habilidad asegura que puedan
reaccionar ante incidentes de manera efectiva, minimizando el impacto de cualquier ataque.

4. EVALUACION DEL APRENDIZAJE:

e Cuestionarios de evaluacion teérica: Para verificar la comprension de los conceptos
impartidos en clase que permiten un mejor aprendizaje autodidactico del estudiante.

e Ejercicios Practicos: Trabajar en el area practica de sobre la edicion de correos
electronicos para beneficio del estudiante con la clase impartida para un mejor
tratamiento de datos en el entorno tanto personal como laboral.

5. PREPARACION PREVIA DEL ESTUDIANTE:

El docente organizara un taller para abordar los nuevos temas. El estudiante adquirira los
fundamentos tedricos mediante la investigacion y el analisis de diversas fuentes bibliograficas,
complementando su aprendizaje con la elaboracién de un organizador grafico que resuma los
contenidos. Este material sera enriquecido con la retroalimentacion del docente y las
discusiones realizadas en el aula.

6. PROCEDIMIENTOS A EMPLEAR:
Explicacion sobre Seguridad Informatica
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Introduccion teodrica:

e Iniciar con una explicacion detallada sobre los tipos de ataques y amenazas comunes|
en redes y sistemas informaticos, abordando conceptos como ataques de denegacion
de servicio (DDoS), phishing y malware. Ademas, se discutira el rol de los sistemas de
deteccion de intrusos (IDS) y su aplicacion en la identificacion de actividades
sospechosas.

Demostracion practica:

e Mostrar a los estudiantes cédmo configurar y utilizar herramientas de IDS para detectar y
alertar sobre accesos no autorizados en un entorno de red simulado. Se explicara el
proceso de monitoreo y analisis de logs, ensefiando a identificar patrones sospechosos.

Evaluacion de riesgos potenciales:

Los estudiantes analizaran una red o sistema especifico, identificando posibles
vulnerabilidades y evaluando los riesgos asociados. Luego, deberan proponer y aplicar
medidas de seguridad, como el cifrado de comunicaciones y la implementacién de redes
privadas virtuales (VPN) para proteger los datos.

7. NORMAS DE SEGURIDAD:

Seguridad: La seguridad es primordial. Los ambientes de practica deben cumplir con
regulaciones de seguridad y salud en el trabajo. Esto incluye la identificacion de riesgos
potenciales, la provision de equipo de proteccion personal cuando sea necesario y la
implementacion de protocolos de seguridad.

Supervisién: Los estudiantes en practicas suelen requerir supervision adecuada para
asegurarse de que estan realizando las tareas de manera segura y correcta. Los docentes
han de asumir la funcién de supervisores, por lo que deben estar disponibles para responder
preguntas, proporcionar orientacion y evaluar el progreso del estudiante.

8. FORMACION EN VALORES Y DESARROLLO DE HABILIDADES BLANDAS:

En la asignatura Informatica Empresarial |, los estudiantes fortalecen su capacidad de trabajo en
equipo, resolucién de problemas y colaboracion en proyectos tecnologicos. Se promueven valores
como el respeto, la solidaridad y la ética en el uso de herramientas y plataformas tecnolégicas
fundamentales para su éxito académico y profesional en el ambito de seguridad y prevencion de riesgos
laborales

9. CONCLUSIONES:

El conocimiento y uso adecuado de las herramientas de seguridad informatica son fundamentales para
proteger las redes y los sistemas ante amenazas y ataques. La aplicacién de sistemas de deteccion de|
intrusos y la correcta evaluacion de riesgos permiten mitigar vulnerabilidades y mantener la seguridad
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de la Informacion. Las simulaciones practicas ofrecen una experiencia vallosa para responder
eficazmente a incidentes de seguridad en entornos controlados.

10. RECOMENDACIONES:

Se recomienda a los estudiantes practicar regularmente con herramientas de seguridad y mantenerse
actualizados sobre las ultimas amenazas y soluciones de ciberseguridad. Ademas, es crucial reforzar
la comprensién sobre la importancia de las comunicaciones seguras y aplicar el cifrado en todas las
interacciones digitales. También es beneficioso realizar simulaciones periddicas de ataques para
mejorar la respuesta ante incidentes reales.
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CARRERA: TECNOLOGIA SUPERIOR EN| ASIGNATURA: INFORMATICA
COMERCIO EXTERIOR EMPRESARIAL I
UNIDAD 2: Criptografia

TITULO DE LA CLASE PRACTICA: Introduccién a la criptografia y autenticidad de los datos

OBJETIVO: Adquirir una comprension integral de la criptografia, permitiendo a los estudiantes
implementar, analizar y evaluar soluciones criptograficas para proteger la seguridad V|
privacidad de la informacién en diversos entornos digitales.

TIEMPO DE DURACION: 13 HORAS

1. FUNDAMENTOS:

La aplicacion de los conocimientos basicos sobre criptografia permite a los estudiantes|
desarrollar habilidades clave para proteger la informacion y garantizar la privacidad en
sistemas digitales. Esto los capacita para ser el primer punto de apoyo en Iq
implementacion de técnicas de cifrado, como el uso de algoritmos simétricos vy
asimétricos, evaluando su efectividad en la proteccién de datos. Estas competencias|
son esenciales para asegurar que las comunicaciones sean seguras, garantizando g
integridad y confidencialidad de la informacién en entornos digitales. La habilidad para
tomar decisiones rapidas y efectivas en la implementacién de medidas de seguridad
criptograficas es fundamental para proteger datos sensibles y prevenir accesos no
autorizados a infraestructuras criticas.

2. OBJETIVOS A ALCANZAR:

e Cifrado y descifrado: Aplicar algoritmos de cifrado simétrico y asimétrico para proteger
datos sensibles.

e Protocolos de seguridad: Implementar y configurar protocolos como TLS/SSL para
comunicaciones seguras.

e Evaluacion de vulnerabilidades: Identificar y analizar vulnerabilidades criptograficas en
sistemas reales.

e Uso de herramientas criptograficas: Practicar con herramientas para garantizar la
integridad, confidencialidad y autenticidad de los datos.
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3. BREVE DESCRIPCION DE LAS CAPACIDADES PRACTICAS A DESARROLLAR:

Habilidades de pensamiento: Los estudiantes deben desarrollar habilidades de pensamiento
critico y légico para comprender los principios fundamentales de la criptografia, como los
algoritmos simétricos y asimétricos, y su aplicacion en la proteccidn de datos. Deberan ser
capaces de evaluar y seleccionar la mejor técnica criptografica segun el tipo de datos y el
contexto de seguridad. Ademas, tendran que tomar decisiones informadas para garantizar la
confidencialidad, integridad y autenticidad de la informacion, solucionando problemas
criptograficos complejos de manera efectiva.

Destrezas sensoriales: Las destrezas sensoriales implican la capacidad de los estudiantes
para reconocer y analizar patrones visuales en datos cifrados y descifrados, identificando
posibles errores o vulnerabilidades. Esto incluye interpretar resultados de herramientas
criptograficas, como las claves y los textos cifrados, asegurandose de que los procesos de
cifrado se ejecuten correctamente. La atencién al detalle sera crucial, ya que incluso los
cambios mas pequenos en los datos pueden afectar la seguridad de la informacion.

Destrezas motoras: Las destrezas motoras en este contexto se refieren a la capacidad de los
estudiantes para operar herramientas y software criptografico con precision. Deberan ser
capaces de aplicar algoritmos de cifrado, configurar protocolos de seguridad como TLS/SSL y
realizar pruebas de cifrado/descifrado con agilidad. Esta habilidad es esencial para garantizar
que las medidas de seguridad se implementen correctamente y se mantenga la proteccion de
los datos sensibles de manera efectiva. La rapidez y exactitud en la ejecucién son
fundamentales para evitar vulnerabilidades en los sistemas criptograficos.

4. EVALUACION DEL APRENDIZAJE:

e Cuestionarios de evaluacion teérica: Para verificar la comprension de los conceptos|
impartidos en clase que permiten un mejor aprendizaje autodidactico del estudiante.

e Ejercicios Practicos: Trabajar en el area practica de Google Workspace para
beneficio del estudiante con la clase impartida para un mejor tratamiento de datos en el
entorno tanto personal como laboral.

5. PREPARACION PREVIA DEL ESTUDIANTE:

El docente organizara un taller para abordar los nuevos temas. El estudiante adquirira los
fundamentos tedricos mediante la investigacion y el analisis de diversas fuentes bibliograficas,
complementando su aprendizaje con la elaboracién de un organizador grafico que resuma los
contenidos. Este material sera enriquecido con la retroalimentacion del docente y las
discusiones realizadas en el aula.




= FORMACION

CONDICION UNIVERSITARIO
XODIGO SENESCYT 2256

I Bl TECNOLOGICQ DE

6. PROCEDIMIENTOS A EMPLEAR:
Explicacion sobre la Criptografia

Introduccion teérica:

e Comenzar con una explicacion sobre los principios basicos de criptografia, incluidos los
conceptos de cifrado simétrico y asimétrico, funciones hash, firmas digitales y protocolos
de seguridad. Se proporcionaran ejemplos histéricos y modernos de su uso en la
proteccion de datos.

Demostracion practica:

e Realizar una demostracion de cémo funcionan los algoritmos de cifrado, como AES
(Advanced Encryption Standard) y RSA, mostrando el proceso de cifrado y descifrado
de mensajes. Los estudiantes aprenderan a aplicar estas técnicas utilizando
herramientas de software criptografico.

Simulacion de ataques criptograficos:

Organizar una actividad practica en la que los estudiantes simulen un ataque como el ataque
de "hombre en el medio" (MITM) para demostrar como las comunicaciones pueden ser
interceptadas si no se aplican adecuadamente técnicas de cifrado. Los estudiantes deberan
implementar soluciones criptograficas para proteger las comunicaciones.

7. NORMAS DE SEGURIDAD:

Seguridad: La seguridad es primordial. Los ambientes de practica deben cumplir con
regulaciones de seguridad y salud en el trabajo. Esto incluye la identificacion de riesgos
potenciales, la provision de equipo de proteccion personal cuando sea necesario y la
implementacion de protocolos de seguridad.

Supervision: Los estudiantes en practicas suelen requerir supervision adecuada para
asegurarse de que estan realizando las tareas de manera segura y correcta. Los docentes
han de asumir la funcidn de supervisores, por lo que deben estar disponibles para responder
preguntas, proporcionar orientacion y evaluar el progreso del estudiante.

8. FORMACION EN VALORES Y DESARROLLO DE HABILIDADES BLANDAS:

En la asignatura Informatica Empresarial |, los estudiantes fortalecen su capacidad de trabajo en
equipo, resolucién de problemas y colaboracion en proyectos tecnoldgicos. Se promueven valores
como el respeto, la solidaridad y la ética en el uso de herramientas y plataformas tecnolégicas
fundamentales para su éxito académico y profesional en el ambito de seguridad y prevencion de riesgos
laborales.




= FORMACION

CONDICION UNIVERSITARIO
CODIGO SENESCYT 2258

I Bl TECNOLOGICQ DE

9. CONCLUSIONES:

La criptografia es una herramienta esencial para garantizar la seguridad de los datos en el entorng
digital, asegurando la confidencialidad, integridad y autenticidad de la informacion. Los estudiantes
deben ser capaces de aplicar correctamente técnicas de cifrado simétrico y asimétrico, asi como
configurar protocolos de seguridad en redes

10. RECOMENDACIONES:

Se recomienda a los estudiantes practicar constantemente con herramientas criptograficas V|
mantenerse actualizados sobre los avances en algoritmos de cifrado y protocolos de
seguridad. Es importante que comprendan no solo la teoria, sino también la aplicacion
practica de estos conceptos en situaciones reales. Ademas, deben realizar simulaciones de
posibles ataques para mejorar su capacidad de respuesta ante vulnerabilidades.




	                 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 

